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背景

• 什么是竞态？

• Multiple execution units access the same memory 
location

• Those accesses are unordered — not protected by a 
lock, for example

• At least one of those accesses is a write.

• 竞态的影响？

• 应用看到的视角不一样，导致程序运行逻辑混乱
• 具有随机性，没有精准的测试用例可以复现
• 调试困难，尤其是在内核空间



背景

• 常见的竟态场景

• 两个线程在未加锁的情况下并
发读写同一个全局变量

• 线程和中断在未加锁的情况下
并发读写同一个全局变量
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背景

• 应用程序的竞态检测

• Static Analysis

• Valgrind/Helgrind

• ThreadSanitizer
• 运行时动态检测
• gcc内生支持（4.8以后）



背景

• 应用程序的竞态检测-ThreadSanitizer

gcc -fsanitize=thread -
fPIE -pie -g -o 1 1.c -
lpthread



背景

• 内核数据竞态探测器的产生

• 内核竞态问题相比应用空间的竞态问题更隐晦，更难
调

• 内核非常庞大，各个子系统交织在一起

• 模块化开发，需要对模块上面的框架非常了解

• 各种同步机制，锁，原子变量，内存栅，完成量等



背景

• 内核数据竞态探测器比较
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KCSAN简介

• KCSAN（the Kernel Concurrency Sanitizer）是google开
发并开源的一种基于内存采样的内核竞态Sanitizer, 常见的
Sanitizer还有KASAN, UBSAN等。

• KCSAN使用编译器Instrument，通过在内存访问前“插桩
”的方式来检测内存并发访问问题。

• 2019年底已合入Linux 内核主线(v5.8)

• 项目地址： 
https://github.com/google/ktsan/wiki/KCSAN

• 邮件列表：kasan-dev@googlegroups.com (open 
list:KCSAN) 



KCSAN原理

• 编译时插桩： Instrument Memory Accesses

• 运行时检测： Runtime Check

• Set watchpoint, and stall access.
• If watchpoint already exists �  race.
• If value changed �  race.
• Stall accesses with random delays to increase chance to observe 

race.



KCSAN原理

• 编译时插桩： Instrument Memory Accesses



KCSAN原理

• 运行时监测
     Runtime Check
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KCSAN原理

• 运行时监测：
     
find_watchpoint()
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KCSAN原理

• 运行时监测：
    should_watch()
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KCSAN原理

• 运行时监测：
   setup_watchpoint()
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KASAN特性

• 支持debugfs动态过滤

• 支持Annotations和ASSERT宏

• 模块化设计，各种参数可调：



KASAN现状

• 只能用于调试环境，不能用于生产环境
• Memory Overhead： 需跟踪每一次全局资源的访问
•  Slowdown System Performance:  5-10X

• 探测效果具有一定的局限性
• 由于是运行时动态探测，对于未运行的代码中存在的竞态无

法探测
• 基于采样机制，不能保证每次都能捕获到竞态

• 目前只支持X86架构



示例

•演示
• 内核开启KCSAN:  

CONFIG_KCAN=y

• 目前官方只支持x86架构

• 编译器版本要求： GCC 11



在麒麟操作系统上支持KCSAN

银河麒麟高级服务器操作系统同源支持飞腾、龙芯、申威
、兆芯、海光、鲲鹏等自主CPU及x86平台， 最新v10 sp1基于
红帽R系构建。在麒麟操作系统上支持KCSAN可能需要考虑的点
有以下几个方面：

• 内核版本跨度较大： v10 sp1基于4.19内核，KCSAN基于社区5.8开发，内核接
口变化较大

• GCC版本： v10 sp1 自带GCC版本为7.3,  KCSAN要求GCC 11

• 多平台支持：  目前KCSAN只支持x86平台，需要考虑其他平台上的支持。



参考资源

1. Data-race detection in the Linux kernel：LPC2020-KCSAN.pdf
2. ThreadSanitizer – data race detection in practice
3. Finding race conditions with KCSAN: lwn.net/Articles/802128/
4. Concurrency bugs should fear the big bad data-race detector: 

lwn.net/Articles/816850/
5. Kernel Concurrency Sanitizer (KCSAN): github.com/google/ktsan/wiki/KCSAN
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